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摘 要： 文件系统重组是闪存设备取证研究进行数据恢复的主要手段．传统的文件系统重组方法需要同时获取
闪存设备在同一时刻的逻辑镜像和物理镜像，该条件在取证实践中常常难以满足，故提出一种仅依赖闪存物理镜像重

组文件分配表（ＦＡＴ）文件系统的方法．在引入统计分析法从物理镜像中提取逻辑地址字段和页状态字段的基础上，给
出利用最新页状态值准确重组闪存设备最新ＦＡＴ文件系统镜像的算法．最后以ＭＴＫ６２２９闪存设备物理镜像的 ＦＡＴ文
件系统重组过程为例，验证上述重组算法及相关方法是正确的．
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１ 引言

互联网和移动技术的发展将数字取证研究［１］对象

从单机取证［２，３］、网络取证［４，５］扩展到以手机为代表的

移动设备取证，研究内容也从磁盘通用文档数据的取

证［６］发展到手机内存、ＳＩＭ卡和闪存数据的取证［７～９］．
闪存作为一种非易失性的数据存储器件逐渐成为移动

设备数字取证领域的研究热点．
闪存设备取证研究主要针对存储在闪存上的数字

证据，如：通信记录、音频、视频等信息进行收集、验证、

识别、分析、解释以及归档和出示，其目的是重建利用移

动设备进行的犯罪活动，为司法机关惩治罪犯提供有效

证据．目前获取闪存数据方式主要有两种［１０，１１］：一种是
通过数据线或蓝牙获取移动设备操作系统能访问到的

那部分数据，该方式叫做逻辑获取；另一种是利用底层

芯片访问技术获取闪存数据的完全拷贝，该方式叫做物

理获取．逻辑方式不能获取删除数据以及对取证研究至
关重要的数据［１０］．物理获取方式正好弥补了这一缺陷
且还能获取到被移动设备安全代码封锁的数据［１１］．

物理方式获取到的闪存物理镜像是一个无结构的

二进制数据文件，包括闪存固件、文件系统以及闪存管

理的元数据．在取证实践中，基于闪存物理镜像获取数
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字证据［９～１１］的一般方法是利用元数据重组文件系统，

再结合传统取证技术中的数据恢复、文件碎片重

组［１２，１３］实现数字证据的重现．
闪存先擦后写的操作特点使得闪存在执行更新操

作时，旧数据不会被立刻擦除，而新数据则被重新写入

其他数据块［１４］．结果是在重组闪存文件系统过程中常
遇到多个不同物理页具有相同逻辑地址的情况．传统
的文件系统重组方法采用实验观察结论，认为上述多

个物理页中物理地址最高的页属于当前最新文件系统

数据［９，１０］．但该方法实现的前提是必须同时取得闪存系
统在同一时刻的逻辑镜像数据和物理镜像数据．然而
在实际取证过程中，该前提条件往往得不到满足．

针对以上问题，作者提出一种新的基于闪存物理

镜像的文件系统重组方法．该方法利用统计学的变异
系数从镜像空闲区识别出物理页的逻辑地址字段，利

用页状态字段唯一标识一个最新物理页的特性，从逻

辑地址相同的多个物理页空闲区中定位页状态字段并

识别最新页状态值，再根据 ＦＡＴ文件系统特征扇区逻
辑地址字段与逻辑地址编号的对应关系总结出地址转

换公式，最后利用逻辑地址字段和地址转换公式计算

每个物理页在文件系统中的逻辑地址编号，按照逻辑

地址编号由小到大顺序，结合最新页状态值准确重组

出 ＦＡＴ文件系统最新的镜像文件．

２ 元数据区重要字段的识别

闪存存储空间由块、页、扇区等逻辑单元组成，其

中页是最小的可编程单元，块是最小的可擦除单元．每
个页单元又被分为数据区（ｄａｔａａｒｅａ）和空闲区（又叫元
数据区或备用区，ｓｐａｒｅａｒｅａ）［１０，１１］．空闲区存储用于闪存
管理的元数据．元数据用于记录闪存页的逻辑地址、存
储校验码（ＥｒｒｏｒＣｈｅｃｋｉｎｇａｎｄＣｏｒｒｅｃｔｉｏｎ，ＥＣＣ）、页状态和
坏块信息等．

目前大部分闪存芯片的页大小参数如表１所列，其
中前一种结构属于小块结构，数据区大小相当于一个

扇区，空闲区紧随在数据区之后；后两种属于大块结

构，数据区和空闲区大小都是小块结构对应区块大小

的整数倍，空闲区集中存放在数据区之后．据此结合物
理页大小，可确定空闲区在闪存物理镜像的地址．下面
介绍识别空闲区逻辑地址字段和页状态字段位置的方

法．
表１ 常见的闪存页大小参数

页大小（Ｂｙｔｅ） 空闲区大小（Ｂｙｔｅ） 数据区大小（Ｂｙｔｅ）

５１２＋１６／２６ １６／２６ ５１２

２０４８＋（６４／１０４） （１６／２６）４ ２０４８

４０９６＋（１２８／２０８） （１６／２６）８ ４０９６

２１ 识别空闲区逻辑地址字段位置

文献［１０］给出一种通过观察统计结果定位空闲区
逻辑地址字段的方法．

该方法读取闪存物理镜像中所有的空闲区数据，

以１６字节为一组对每字节数据进行统计（统计值称为
频度），统计结果放在一个２５６行１６列的频度数组中，
如图１所示．除去字节取值等于０和２５５频度值，剩下
频度值相同的字节是逻辑地址字段，如第１字节；频度
值较为平均且在一定范围内随机浮动的字节是 ＥＣＣ字
段，如第９～１４字节．

上述方法给出了一个识别逻辑地址字段的实验性

结论，但人工参与度高．受该方法启发，作者在观察分
析大量闪存镜像的空闲区频度值的基础上，发现逻辑

地址字段和 ＥＣＣ字段字节统计值的典型分布如图２所
示．由于不同闪存镜像空闲区的字节统计值各不同，因
此这里用 ａ，ｂ，ｃ等变量表示字节频度（即统计值）的抽
象值．经分析可利用统计学上的变异系数（Ｃｏｅｆｆｉｃｉｅｎｔｏｆ
Ｖａｒｉａｔｉｏｎ，ＣＯＶ）作为区别逻辑地址字段和 ＥＣＣ字段的定
量指标．

具体方法如下：

第一步：利用文献［１０］的统计法生成空闲区数据的
频度数组 Ｎ．

第二步：对频度数组 Ｎ中的第ｉ列（ｉ＝１，２……１６）
统计非 ０元素的个数 ｎｕｍｉ，将频度值等于０和字节取
值为０和２５５的元素从数组 Ｎ中删除．然后对剩余非０
频度值做相邻元素的减法操作，频度差存放在一个新

的二维数组 Ｎ′．例如，数组 Ｎ′中第ｉ列元素ｘｍ＝｜ｖｊ＋１，ｉ
－ｖｊ，ｉ｜，ｘｍ＋１＝｜ｖｊ＋２，ｉ－ｖｊ＋１，ｉ｜，ｘｍ＋２＝｜ｖｊ＋３，ｉ－ｖｊ＋２，ｉ｜，
…，其中 ｖｊ，ｉ，ｖｊ＋１，ｉ，ｖｊ＋２，ｉ，ｖｊ＋３，ｉ分别代表频度数组Ｎ中
第ｉ列的非０相邻频度值．

第三步：对频度差数组 Ｎ′中的每一列元素计算其
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平均值珋ｘ、标准偏差 ｓ以及每个元素的标准分数ｚｉ，又称
为 Ｚ分数．计算公式如下：

珋ｘ＝
ｘ１＋ｘ２＋…＋ｘｎ

ｎ ＝
∑
ｎ

ｉ＝１
ｘｉ

ｎ （１）

ｓ＝
∑
ｎ

ｉ＝１
（ｘｉ－珋ｘ）２

槡 ｎ （２）

ｚｉ＝
｜ｘｉ－珋ｘ｜
ｓ （３）

文献［１５，１６］指出标准分数 ｚｉ＞３０的元素属于偏
值（ｏｕｔｌｉｅｒｓ）．偏值是一个极端数据，在统计分析中需要
舍弃以保证统计结果准确性．因此，计算变异系数前要
将偏值从频度差数组 Ｎ′中删除．

第四步：对删除偏值后的频度差数组 Ｎ′的每一列
元素重新计算其平均值珋ｘ和标准偏差ｓ，最后计算每一
列的变异系数 ＣＯＶ，如公式（４）．

ＣＯＶ＝ｓ
珋ｘ

（４）

实验表明，逻辑地址字段所属列的变异系数通常

都高于ＥＣＣ字段且大于１０，同时所有列中变异系数最
高的字节一定属于逻辑地址字段．因此，全部逻辑地址
字段一定是以变异系数最高的字节为中心的左右列中

变异系数大于１０的若干连续列．
２２ 识别空闲区页状态字段

页状态字段标示多个具有相同逻辑地址的物理页

中属于当前最新文件系统的唯一物理页．利用该唯一
性，识别空闲区页状态字段的方法如下：

①遍历整个闪存物理镜像，基于２１节识别出的逻
辑地址字段按照一定规则计算每个物理页的逻辑地址

编号（从０开始，方法可参考３１节），记录下具有相同
逻辑地址编号的多个物理页空闲区的起始地址并将其

存储在二维数组 ＬＳＮ－ｌｉｓｔ［ｉ］［ｊ］中，ｉ值等于逻辑地址
编号，ｊ表示第ｊ个具有相同地址编号的物理页，同时记
录下地址编号相同的物理页个数 ｎ，存储于一维数组
ｐｈｙｓｉｃａｌ－ｎｕｍ［ｉ］（ｉ值含义同上）；

②查找数组 ｐｈｙｓｉｃａｌ－ｎｕｍ中元素值大于１（ｎ＞１）
的元素下标 ｉ；

③读取数组 ＬＳＮ－ｌｉｓｔ中第ｉ行的所有数组元素，定
位具有相同地址编号的多个物理页空闲区的起始地

址，读出这些空闲区的数据存放于二维数组 ｓｐａｒｅ－ｄａｔａ
［ｍ］［ｌ］，ｍ表示第ｍ个具有相同地址编号的物理页，ｌ
表示该物理页空闲区的第ｌ个字节；

④除去 ＥＣＣ字段外，将多个空闲区中相同位置的
字节数据进行比较，即 ｓｐａｒｅ－ｄａｔａ中第ｌ列的所有元素
（ｍ＝０，１，２……ｎ－１，ｍ、ｎ、ｌ含义同上）进行比较．如
果所有元素都相同，则继续查找下一列，直到找到第 ｋ
列所有元素存在唯一一个不同的数值ｘ，则表明该字节
可能是页状态字段并且 ｘ值可能就是最新物理页的状
态值；

⑤查找一维数组 ｐｈｙｓｉｃａｌ－ｎｕｍ中元素值等于１（ｎ
＝１）的元素下标 ｉ′，读取二维数组 ＬＳＮ－ｌｉｓｔ中第ｉ′行的
１个元素，该元素是逻辑地址编号唯一且值等于 ｉ′的物
理页空闲区地址，读取空闲区第 ｋ个字节数据，如果等
于 ｘ则确定空闲区第ｋ个字节是页状态字段，其取值 ｘ
就是最新页的状态值．

⑥如果步骤④不存在有唯一不同值的空闲区字节

列，说明该设备未在空闲区设置页状态字段．
上述算法能正确判断一个闪存设备是否使用了页

状态字段标示最新物理页．如果使用了该方法，算法还
能明确指出状态字段的位置以及最新状态值．当然，并
非所有的闪存设备都会设置页状态字段，其他型号的

闪存控制器可能采用不同的最新物理页标示方法．

３ 基于页状态的ＦＡＴ文件系统重组

利用空闲区逻辑地址字段重组文件系统，需先将

逻辑地址字段转换成逻辑地址编号，之后才能根据页

状态字段值完成整个文件系统镜像数据重组．
３．１ 逻辑地址计算

空闲区的逻辑地址字段并不直接等于上层文件系

统的逻辑地址，因为文件系统的逻辑地址属于线性空

间（从０开始计数），而一个逻辑地址字节表示的地址范
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围有限，通常需要多个字节．因此需要先确定逻辑地址
字段的存储顺序，即区分最低字节和最高字节，然后推

断出由逻辑地址字段计算逻辑地址编号的转换公式．
闪存控制器决定着空闲区逻辑地址字段与文件系

统逻辑地址的转换规则．控制器型号不同，地址转换规
则有可能就不同．目前市场上闪存控制器型号繁多，因
此没有一种统一的算法能直接由逻辑地址字段计算得

出逻辑地址编号．这里给出一种适用于文件系统的指
导性方法．

①在闪存物理镜像中查找 ＦＡＴ文件系统特征扇区
ＭＢＲ（ＭａｓｔｅｒＢｏｏｔＲｅｃｏｒｄ）和 ＤＢＲ（ＤＯＳＢｏｏｔＲｅｃｏｒｄ）的特
征串“００００５５ＡＡ”（十六进制数值串），查找的起始地址
是每个扇区的５０８字节处；

②在查找结果中定位一个 ＭＢＲ扇区和相近 ＤＢＲ
扇区的起始地址，分别记做 ａｄｄｒ１和 ａｄｄｒ２；

③从物理镜像的绝对地址 ａｄｄｒ２处分别向前向后
读取５００个连续物理页的空闲区数据，如果该闪存镜像
同一物理页的多个扇区逻辑地址相同，则将其前１６／２６
字节内容存储到二维数组 ｓｐａｒｅ－ａｒｅａ；否则将其全部空
闲区的数据以每１６／２６字节为一组的形式存储到二维
数组 ｓｐａｒｅ－ａｒｅａ中；

④根据２１节提出的逻辑地址字段识别方法确定
二维数组 ｓｐａｒｅ－ａｒｅａ中逻辑地址字段的列下标 ｊ１，ｊ２，
……ｊｎ；

⑤针对逻辑地址字段的每一列 ｊ，执行相邻行元素
的减法操作即 ｓｐａｒｅ－ａｒｅａ［ｉ＋１］［ｊ］－ｓｐａｒｅ－ａｒｅａ［ｉ］
［ｊ］，统计其差值等于１和０的个数分别存储到一维数
组 ｎｕｍ－１［ｊ］和 ｎｕｍ－０［ｊ］中；

⑥ｎｕｍ－１值最大的一维数组元素对应的逻辑地址
字段列 ｊｌ是逻辑地址的最低字节，满足 ｎｕｍ－０值最大
的数组元素对应的逻辑地址字段列 ｊｍ是逻辑地址的最
高字节；

⑦假设识别出逻辑地址字段 ａ０ａ１ａ２……ａｎ的存储
顺序是 ａ０是最低字节数据，ａｎ是最高字节数据，由逻
辑地址字段计算逻辑地址编号的方法是：

ＬＳＮ＝ａ０＋ａ１２５６１＋ａ２２５６２＋……＋ａｎ２５６ｎ

（５）

⑧根据 ａｄｄｒ１和 ａｄｄｒ２定位 ＭＢＲ扇区和 ＤＢＲ扇
区，获取其空闲区逻辑地址字段内容（即 ａ０ａ１ａ２……
ａｎ），识别出最低字节和最高字节位置，ＭＢＲ扇区在文
件系统中的逻辑地址编号（ＬＳＮ）是０，ＤＢＲ扇区的逻辑
地址编号（ＬＳＮ）存储于ＭＢＲ扇区的第４５４字节（从第０
字节开始计数），占用４个字节，利用上述信息验证公式
（５）的正确性．

上述方法在推导和验证地址计算公式过程中使用

了 ＦＡＴ文件系统的特征信息，即 ＭＢＲ和 ＤＢＲ扇区的特
征串“００００５５ＡＡ”．虽然现有移动设备使用的 ＦＡＴ文件
系统有 ＦＡＴ１２，ＦＡＴ１６，ＦＡＴ３２和 ｅｘＦＡＴ４种格式之分，但
它们 ＭＢＲ和 ＤＢＲ扇区的特征数据相同，因此不同的
ＦＡＴ文件系统不会对上述逻辑地址的计算方法产生影
响．
３．２ 最新文件系统镜像的重组算法

假设已确定空闲区逻辑地址字段从第 ｉ个字节起
（从０字节开始），占用 ｎ个字节空间，页状态字段位于
第 ｋ个字节位置，最新状态值是 ｘ，另外已知物理页数
据区大小为 Ｌ字节，空闲区大小为 Ｓ字节，最新文件系
统镜像的重组算法如下：

①打开闪存物理镜像，定位每个物理页的空闲区

位置．假设当前读指针位于物理页的起始地址 ｓｔａｒｔ处，
空闲区首地址是 ｓｔａｒｔ＋Ｌ；

②读取空闲区页状态字段内容 ｐ，地址是 ｓｔａｒｔ＋Ｌ
＋ｋ，长度１个字节；

③如果 ｐ＝ｘ，则读取逻辑地址字段内容，地址是
ｓｔａｒｔ＋Ｌ＋ｉ，长度 ｎ个字节，根据式（５）计算该物理页的
逻辑地址编号，记做 ＬＳＮ，同时记录下物理页的物理地
址 ｓｔａｒｔ，将 ｓｔａｒｔ存储到一维数组 ＬＳＮ－ｌｉｓｔ中，下标即
ＬＳＮ值；

④如果 ｐ！＝ｘ，则重复执行步骤① ～④定位下一
个物理页的空闲区位置，读指针 ｓｔａｒｔ＝ｓｔａｒｔ＋Ｌ＋Ｓ，直
到物理镜像文件读取结束．此刻上层文件系统中所有
最新物理页的地址信息已全部存储于一维数组 ＬＳＮ－
ｌｉｓｔ中，同时该数组已经按照逻辑地址编号从小到大的
顺序排好序；

⑤依次取出数组 ＬＳＮ－ｌｉｓｔ的每个元素ｐｈｙｓｉｃａｌ－ａｄ
ｄｒ，下标是 ＬＳＮｃｕｒ，将读指针定位于闪存物理镜像 ｐｈｙｓｉ
ｃａｌ－ａｄｄｒ地址处，读取 Ｌ字节数据存储到新文件Ｂ的

ＬＳＮｃｕｒＬ字节处；

⑥如果当前元素是最后一个数组元素，则执行步

骤⑧；否则执行步骤⑦；

⑦如果 ＬＳＮｃｕｒ＋１＜ＬＳＮｎｅｘｔ，则在新文件 Ｂ的
（ＬＳＮｃｕｒ＋１）Ｌ地址处填充（ＬＳＮｎｅｘｔＬＳＮｃｕｒ） Ｌ个字节
的０ｘ００数据，然后读取下一个数组元素，ＬＳＮｃｕｒ＝
ＬＳＮｎｅｘｔ，重复执行步骤⑤～⑦；

⑧数组 ＬＳＮ－ｌｉｓｔ读取结束，新文件 Ｂ即是最新文
件系统的镜像文件．

４ 实验结果

为了说明基于页状态字段重组最新文件系统算法

的运行效率并验证所有与之相关的方法的正确性，使

用２款ＭＴＫ（主控）手机作为实验对象．这２款手机使用
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ＦＡＴ文件系统，内置闪存芯片的详细信息如表２所列．
从中可知飞利浦 Ｘ８００手机的闪存芯片属于小块结构，
由此可判断出空闲区起始地址在每个物理页的第 ５１２
字节处．而 ＬＧＫＭ３３０手机闪存是大块结构，其空闲区
起始地址在物理页的第２０４８字节处．闪存物理镜像均
采用从印刷电路板（ＰＣＢ）上物理拆除闪存芯片，利用闪
存编程器读取数据的方式获取．

表２ 实验对象的闪存信息

设备 闪存型号 控制器型号 物理页大小（Ｂｙｔｅ）
飞利浦Ｘ８００手机ＨＹ２７ｘＡ０８１Ｇ１Ｍ／Ａ ＭＴＫ６２２９ ５１２＋１６＝５２８
ＬＧＫＭ３３０手机 ＴＣ５８ＮＶＧ０Ｓ３ＡＦＴ ＭＴＫ６２２９ （５１２＋１６）４＝２１１２

４１ 逻辑地址字段的识别

按照第２１节提供的逻辑地址字段识别方法计算
出空闲区频度差值表 Ｎ′中每列元素的变异系数ＣＯＶ，
其结果如表３所列．表中 ｉ值表示每１６字节空闲区的
第 ｉ个字节，ＣＯＶ代表变异系数值，黑色加粗部分是
ＣＯＶ值大于１０的多个连续字节，其中包含 ＣＯＶ值最
大的字节．由第２２节的结论可知这些字节就是逻辑地
址字段．

表３ 空闲区每个字节频度差的变异系统值

飞利浦Ｘ８００手机
ｉ ０ １ ２ ３ ４ ５ ６ ７
ＣＯＶ ０．７１ ０．４９ ０．６８ ０．８１ １．４１ ０ ０ ０
ｉ ８ ９ １０ １１ １２ １３ １４ １５
ＣＯＶ ０．７９ ０．６９ ０．８５ ０．８７ １．３５ ２．８２ ６．０４ ０．８３

ＬＧＫＭ３３０手机
ｉ ０ １ ２ ３ ４ ５ ６ ７
ＣＯＶ ０．７４ １．１１ ０．８２ ０．５４ １．０２ ８．５１ １．１７ ０
ｉ ８ ９ １０ １１ １２ １３ １４ １５
ＣＯＶ ０．７３ ０．６６ ０．７２ ０．５１ ０ ０ ０．５９ １．３４

４．２ 逻辑地址计算

按照３１节所述步骤计算相邻物理页空闲区逻辑
地址字段之间的差值并分析其规律，发现飞利浦 Ｘ８００
和 ＬＧＫＭ３３０手机内置闪存逻辑地址字段的存储顺序
都是由低到高，即第 １２／４字节是最低字节，１３／５字节
次之，第１４／６字节是最高字节．分析这些字节数据的变
化范围，总结出这２款手机闪存利用逻辑地址字段计算
逻辑地址编号的公式如下：

ＬＳＮ＝ｓｐａｒｅ－ａｒｅａ［１２／４］＋ｓｐａｒｅ－ａｒｅａ［１３／５］２５６
＋ｓｐａｒｅ－ａｒｅａ［１４／６］２５６２５６ （６）
在上述设备闪存的物理镜像中定位每个ＭＢＲ扇区

的第４５４字节读取长度为４个字节的 ＤＢＲ逻辑扇区编
号都为１，然后再读取ＤＢＲ扇区对应空闲区的逻辑地址
字段内容“０ｘ０１００００”，利用公式（６）计算其逻辑地址编
号也等于１，由此证明逻辑地址计算公式是正确的．另
一方面也验证了上述通过计算ＣＯＶ值识别逻辑地址字
段的方法是正确的．

４３ 页状态字段的识别

按照 ２２节提供的识别页状态字段步骤，找出
Ｘ８００手机和ＫＭ３３０手机闪存物理镜像中多个具有相同
逻辑地址编号的物理页空闲区数据，如图 ３和图 ４所
示，大方框区域是空闲区逻辑地址字段，其中前几个数

据块内逻辑地址字段相同的物理页有多个，最后１个数
据块逻辑地址（扇区）字段相同的物理页只有一个．

对比同一个逻辑地址编号的多个物理页空闲区数

据发现，Ｘ８００手机空闲区除去第０～３字节是 ＥＣＣ数据
不同外，只有第４字节（见图３窄方框区域）的数据不相
同，因此可推断该字节是页状态字段，同时对比逻辑地

址编号唯一的最后一个物理页空闲区可知０ｘ０Ｆ值是最
新页状态值；而ＫＭ３３０手机整个空闲区只有第５１个字
节存在唯一不同值０ｘ０Ｆ（见图 ４小方框区域），同时对
比最后一个物理页空闲区的第５１字节数据可知，该唯
一不同值０ｘ０Ｆ就是最新页状态值，第５１字节即页状态
字段．
４４ 重组算法的运行效率和准确率测试

在已知逻辑地址字段位置、页状态字段位置、最新

页状态值基础上，运行 ＦＡＴ文件系统最新镜像重组算
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法，测试算法运行效率和准确率．该算法用 ｐｙｔｈｏｎ脚本
实现，运行平台使用 ＷｉｎｄｏｗｓＸＰ操作系统，酷睿双核
ＣＰＵ（２１０ＧＨｚ），２ＧＢ内存．另外为了全面反映新重组算
法的性能，针对相同实验对象在相同的运行平台上运

行文献［１０］提供的基于物理地址最高的物理页组成文
件系统的传统重组算法．最终两种重组算法的实验对
比结果如表４所列．

由算法效率的实验数据可知，传统重组算法的运

行效率低于新算法．分析原因在于传统算法需要生成
一个二维数组用于存储每个逻辑页对应的多个逻辑地

址相同的物理页；而新算法只需生成一个一维数组用

来存放每个逻辑页对应的唯一一个物理页．另外，针对
不同实验对象，新算法的运行效率是不同的．从具体测
试数据看，ＬＧＫＭ３３０的重组运行效率大约是飞利浦
Ｘ８００的４倍．分析其原因是由于 ＫＭ３３０手机闪存的物
理页大小是Ｘ８００手机闪存的 ４倍（见表 ２），而重组算
法是以物理页为单位进行数据处理的．

新旧算法准确性的验证分别针对两类文件．一类
是文件系统的元数据文件，一类是用户数据文件．元数
据文件利用重组生成的 ＦＡＴ文件系统镜像，定位 ＭＢＲ
和ＤＢＲ扇区等特殊扇区的实际位置，根据这些扇区提
供的参数信息，如分区表项、ＦＡＴ表个数及大小等内容
计算文件系统一些重要数据结构（如 ＤＢＲ，根目录，ＦＡＴ
表等）的物理地址，并用实际地址与之进行对比．用户
数据文件需事先设置定位标示符并存储于手机可视存

储空间的根目录下．准确性验证方法同样利用重组生
成的ＦＡＴ文件系统镜像，根据 ＤＢＲ参数找到根目录位
置，利用文件名查找到对应目录项，从中获知用户文件

所在簇号，根据簇号计算文件地址，另利用定位标示符

定位文件的实际地址，并与之前计算的地址进行比较．
比较结果相同说明重组正确，否则说明重组错误．应用
上述验证方法测试新旧重组算法的准确率，其结果如

表４所示．
表４ 重组算法的运行效率对比

设备 重组算法

物理

镜像

大小

（ＭＢ）

最终文

件系统

大小

（ＭＢ）

实际处

理数据

大小

（ＭＢ）

平均

运行

时间

（ｓ）

效率

（ＭＢ／ｓ）

准

确

率

飞利浦

Ｘ８００

传统算法 １２８＋４ ６１ ６５ ２１．９ ２．９７ ６１．２％

新算法 １２８＋４ ６１ ６５ ２１．４ ３．０４ １００％

ＬＧＫＭ３３０
传统算法 １２８＋４ ９１．５ ９５．５ ９．６５ ９．９０ ９４．１％

新算法 １２８＋４ ９１．５ ９５．５ ９．２９ １０．２８ １００％

５ 结论及进一步工作

传统的闪存文件系统重组需要同时取得闪存设备

在同一时刻的逻辑镜像数据和物理镜像数据，该条件

在取证实践中常常得不到满足．本文提出一种利用页
状态信息准确重组闪存 ＦＡＴ文件系统最新镜像的方
法，仅仅依靠闪存物理镜像，从中提取物理页逻辑地址

和最新页状态值，以重组ＦＡＴ文件系统，实验过程从两
种手机的Ｆｌａｓｈ镜像中恢复出完整的 ＦＡＴ文件系统．上
述所有步骤都只使用闪存的物理镜像数据，大大减少

了传统重组方法对闪存逻辑镜像的依赖．该重组方法
适用于设置了页状态字段并且采用 ＦＡＴ文件系统的闪
存设备．在今后的研究工作中，将扩展闪存设备的型号
和文件系统类型，比如ＹＡＦＦＳ等．
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